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1. Informacoes Basicas

Numero do processo: 017.00079119/2025-47

2. Descricao da necessidade

1. Contratagdo de servigos de suporte técnico para solucdo de Seguranca com Filtro de Contetido Web para 7.000 (sete mil)
usuérios e renovagdo das licencas da solucdo atualmente em produgao.
2. Contratacdo de banco de horas.

3. Area requisitante

Area Requisitante Responsavel

DTI - Departamento de Tecnologia da Informagao Eudes Argeo Cherighim

4. Descricdo dos Requisitos da Contratacao

1. Devem ser fornecidos software e licencas em quantidade suficiente para atender todos os requisitos listados neste Estudo
Técnico Preliminar.

2. As licencas adquiridas devem garantir a CONTRATANTE o acesso ao servico de suporte técnico especializado, a fim de
garantir seu correto funcionamento em produgdo durante toda a vigéncia do contrato.

3. As horas do servico de banco de horas serdo utilizadas sob demanda até um limite de 120 (cento e vinte) horas, sendo
que somente as horas efetivamente utilizadas dentro das dependéncias da SEFAZ-SP serdo computadas como as de
efetiva utilizacdo do Banco de Horas.

4. O pagamento de banco de horas sera realizado apenas para as horas efetivamente utilizadas. As horas utilizadas serdo
abatidas do total previsto neste documento, podendo ser utilizadas durante a vigéncia contratual.

5. O contrato tera validade por 15 (quinze) meses, prorrogavel nos termos da lei e a critério da administracao.

5. Levantamento de Mercado

1. Devido as conveniéncias técnica e operacional da SEFAZ-SP, melhor utilizagdo e preservacdo do investimento ja
realizado, é de interesse dessa Secretaria manter a SOLUCAO do mesmo fabricante.

2. Fatores como treinamento dos colaboradores para o uso da SOLUCAO, integracio da SOLUGAO a outros elementos na
infraestrutura de rede da Secretaria e o “know-how” adquiridos durante os anos de uso da SOLUCAO justificam a
manutencdo e continuidade do mesmo fabricante.

3. A eventual troca de fabricante demandaria novos licenciamentos, novo servico de instalagdo e migracdo, além de outros
fatores como tempo extra a ser despendido pelas equipes internas para adequacdo de eventual nova solugdo e treinamento
respectivo, além de grande risco de indisponibilizacdo de servicos criticos de TI que esta Secretaria tem a disposi¢do para
todos os usuarios e contribuintes do Estado de SP que sdo protegidas por esta SOLUCAO.

4. Cabe esclarecer que a escolha do produto especifico de um fabricante ndo configura, ao contrario do que se poderia
sugerir, hipétese de inexigibilidade de licitagdo. Para o fornecimento de produtos da fabricante Forcepoint, existe
competicdo entre as numerosas empresas parceiras do fabricante (https://www.forcepoint.com/pt-br/partners/find-a-
partner?page=1&partner_services=any&country=Brazil).
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6. Descricao da solucao como um todo

AQUISICAO DE LICENCAS E SUBSCRICOES PARA A SOLUCAO

1.

10.

11.

12.

13.

14.

15.

Contratagdo de servicos de suporte técnico para solugdo de Seguranca com Filtro de Contetido Web para 7.000 (sete mil)
usuérios e renovagdo das licencas da solucdo atualmente em produgao.

Os servicos deverdo ser prestados por 15 (quinze) meses, contados a partir da assinatura do contrato, podendo a
contratagao ser prorrogada nos termos da lei e a critério da Administracao.

A prestagdo do objeto descrito neste Termo de Referéncia devera ser realizada pela CONTRATADA no prédio sede da
SEFAZ-SP, situado na Av. Rangel Pestana, 300, na cidade de Sdo Paulo — SP e/ou na Regional Campinas, situada na Av.
Dr. Alberto Sarmento n° 04, na cidade de Campinas — SP.

Os softwares ofertados na composicdo deste item ndo devem estar listados como “End of Sale” e “End of Life” por seus
respectivos fabricantes até a data da abertura das propostas.

Eventuais custos com alimentacéo, transporte e estadia dos profissionais envolvidos na prestacdo dos servigos correrdao
por conta da CONTRATADA.

A prestacdo do objeto descrito neste Termo de Referéncia ndo deverd provocar nenhuma interrupgdo na operacdo da
solucdo atualmente em producdo na SEFAZ-SP, nem lhe prejudicar de qualquer forma o funcionamento.

O pagamento pela prestacdo dos servigos sera realizado de forma mensal, mediante parcelas mensais de valor fixo,
correspondendo tal pagamento a contraprestacdo de todas as prestacdes e atividades descritas neste ITEM, por meio do
envio pela CONTRATADA do relatério mensal conforme o modelo “Relatério Mensal de Suporte Técnico”
relacionando todos os chamados de suporte técnico, remotos ou locais ocorridos no més de referéncia. Esse relatério
deveré ser juntado ao documento de cobranca relativo ao més de referéncia.

A CONTRATADA deverd informar previamente a SEFAZ-SP a relagdo das pessoas para contato que poderdo ser
acionadas para efetivagdo dos servicos objetos desta contratagdo, bem como os nomes dos substitutos, nas férias e
licengas dos contatos principais. Essa relacdo devera ser mantida atualizada pela CONTRATADA durante a vigéncia do
contrato e contera o nome, cargo na empresa, telefone para contato e endereco de correio eletronico.

A CONTRATADA devera indicar 3 (trés) contatos para compor uma lista de escalonamento, para situacdes que
requeiram sua utilizacdo, a critério da SEFAZ-SP. Os contatos indicados deverdo conter as informagdes relativas ao
nome, telefone para chamada direta e correio eletrénico.

Quando a prestacdo de servigos requerer acessos a sistemas de tecnologia da informacdo da SEFAZ-SP, sejam tais
servigos de instalagdo, de configuracdo, de testes, de suporte técnico, de manutengdo ou atualizacdo de software, o
funciondrio da CONTRATADA designado para prestar esses servicos devera possuir o cartdo e-CPF com certificado
digital A3, raiz ICP-Brasil, padrdo Secretaria da Fazenda, contendo a identificacdo de login de rede previamente
autorizado pelo DTT da SEFAZ-SP.

Se solicitado pela SEFAZ-SP, o 6nus referente a emissao do e-CPF com certificado digital sera de responsabilidade da
CONTRATADA.

A critério da SEFAZ-SP, caso a necessidade de acesso aos sistemas da SEFAZ-SP for incerta e esporadica, podera ser
autorizado ao funciondrio da CONTRATADA acesso sem utilizacdo do cartdo e-CPF com certificado digital, na
qualidade de visitante, nos termos da Portaria Conjunta CGA/CPM — 1, de 27-11-2012, art. 15 e paragrafo tnico.

A CONTRATADA sera responsavel pelos servicos que deixarem de ser prestados em decorréncia da falta do cartdo e-
CPF com certificado digital, por parte de seus funciondrios.

A soluc@o atualmente em producdo na SEFAZ-SP é o produto FORCEPOINT Web Security Gateway Business Market,
solucdo de seguranca composta de software especifico para Filtro de Contetido Web e console de gerenciamento central
unificada.

A tabela a seguir descreve e quantifica os itens minimos necessérios que deverao ser fornecidos:

Tabela de itens para contratagdo

Item Quantidade de usuarios Prazo (em meses)
WBSA 7.000 15
SPRT 7.000 15

16. Caso sejam necessarios outros itens ou produtos para a efetiva continuidade do servico atualmente em producdo
na SEFAZ-SP, este devera ser fornecido pela CONTRATADA.

Detalhamento do Suporte Técnico

1.

O Suporte Técnico serd prestado nas modalidades Remota e Local.
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2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

O Suporte Técnico Remoto serd oferecido por telefone, correio eletrdnico e Internet, em regime 24x7 (vinte e quatro
horas por dia e sete dias por semana), sem limite de horas, para todos os componentes da solugdo Forcepoint de
Seguranca com Filtro de Contetido Web, abrangendo, entre outras atividades:

. Suporte corretivo — correcdo de bugs e/ou falhas e quaisquer atividades que tenham por finalidade restabelecer o normal

funcionamento da solugao.

. Suporte preventivo — atualizacdo dos softwares, por meio de patches; alerta e correcéo de possiveis incompatibilidades

detectadas; recomendacdo de configuracdes consoante as melhores praticas.

. Esclarecimento de duvidas de natureza técnica relativas a solugdo e ao seu ambiente de operagdo, bem como sobre a

instalacdo, configuracdo, manutencdo e operacionalizacdo da solucdo, e a instalacdo, desinstalacdo e atualizacdo de
software.

. Avaliacdo dos registros de desempenho da solugdo e andlise de eventuais erros identificados, quando solicitadas pela

SEFAZ-SP, e proposicao de ajustes para melhorar o desempenho, bem como emissdo de parecer técnico.

. Suporte para inclusdo de novos recursos relacionados a operacgdo da solugdo.
. Suporte para criar e customizar o arquivo .PAC (Proxy Auto-Config File) na utilizacdo do proxy.

. A CONTRATADA devera possuir endereco de correio eletrénico (e-mail) e servicos de Central de Atendimento que

disponibilizem pelo menos um niimero de telefone de Sdo Paulo, Capital (ligagdo local), ou 0800 (ligacdo gratuita), que
funcione como canal para suporte técnico remoto durante toda a vigéncia do contrato.

O prazo para inicio de atendimento remoto ndo podera ultrapassar 5 (cinco) minutos na fila de espera do atendimento
telefénico ou 1 (uma) hora para resposta via e-mail.

A CONTRATADA devera possuir equipe técnica e laboratério de analise, capacitados para instalagdo, configuracdo e
manutenc¢do da solugdo objeto deste Termo de Referéncia.

Para atendimentos de Suporte Técnico Remoto, o tempo maximo de fechamento com resolucdo das questdes que
levaram a abertura do chamado ou sugestdo de medida de contorno que atenda as necessidades da SEFAZ-SP e seja por
esta aprovada, ndo devera ser superior a 03 (trés) dias uteis, exceto nos seguintes casos:

O encerramento do chamado depende do desenvolvimento e/ou disponibilizagdo de patch, funcionalidade ou nova versao
dos softwares envolvidos por parte de seus respectivos fabricantes;

A finalizacdo do atendimento depende de retorno do fabricante da solugdo para um chamado aberto pela
CONTRATADA junto ao fabricante, desde que a CONTRATADA ndo esteja em falta com as informagdes e/ou
procedimentos solicitados pelo fabricante.

A finalizacdo do atendimento depende de informagdes que devem ser providas pela SEFAZ-SP.

O prazo para o atendimento de Suporte Técnico Remoto nas situacdes de excecdo relacionadas no tépico anterior sera
fixado, caso a caso, pela SEFAZ-SP.

O Suporte Técnico Local sera oferecido em regime 24x7 (vinte e quatro horas por dia, sete dias por semana) para todas
as atividades relacionadas no subitem de Suporte Técnico Remoto e que requeiram a critério da SEFAZ-SP a presenga de
técnico especialista no local do problema.

Os prazos para inicio do Suporte Técnico Local serdo estabelecidos de acordo com o grau de criticidade da situacao que
motivar o chamado, o qual sera informado pela SEFAZ-SP quando da abertura do chamado, sendo considerado:

1. CRITICO:

1. O problema causa perda ou paralisacao total dos servigos da solugdo. O trabalho ndo pode ter sequéncia
razoavel, a operacdo prejudicada é critica para o negdcio e a situagdo constitui uma emergéncia.

2. Atendimento local até 08 (oito) horas tteis da abertura do chamado pela SEFAZ-SP.
2. MEDIO:

1. O problema causa uma grave perda de funcionalidade. Ndo estd disponivel nenhuma alternativa
aceitavel, mas as opera¢Oes podem continuar ainda que de modo restrito.
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3.
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2. Atendimento local até 10 (dez) horas uteis da abertura do chamado pela SEFAZ-SP.
NORMAL:

1. O problema causa perda de funcionalidade de menor gravidade. O impacto constitui uma
inconveniéncia, a qual pode exigir uma acdo ou medida alternativas para restaurar a funcionalidade.

19. Atendimento local até 16 (dezesseis) horas tteis da abertura do chamado pela SEFAZ-SP.

1.

2.

3.

O técnico responsavel pelo atendimento do chamado devera ser certificado pelo fabricante da solucédo fornecida.

Durante a vigéncia do contrato, as novas versdes e os “releases” dos softwares deverdo ser fornecidos e
instalados pela CONTRATADA sem quaisquer 6nus para a SEFAZ-SP, no prazo maximo de 60 (sessenta) dias
apos o lancamento no mercado.

A instalacdo das novas versoes e “releases” dos softwares far-se-a a juizo da SEFAZ-SP e devera ser realizada
pela CONTRATADA dentro do cronograma de janelas de manutencdo definido pela SEFAZ-SP.

Especificacoes: Banco de Horas

1.

10.

11.

12.

13.
14.

15.

Contratacdo de banco de horas para melhorias a serem implementadas na solucdo e solicitagdes diversas
relacionadas a soluc¢do implantada.

. O servico devera ser fornecido por 15 (quinze) meses, contados a partir da data da assinatura do CONTRATO.
. O local da prestacdo do banco de horas sera o prédio sede da SEFAZ-SP na Av. Rangel Pestana, 300, na cidade

de Sdo Paulo — SP e/ou na Regional Campinas, situado na Av. Dr. Alberto Sarmento N° 04, na cidade de
Campinas — SP.

. As horas serdo utilizadas sob demanda até o limite de 120 (cento e vinte) horas, dentro do periodo de vigéncia

do contrato.

. O quantitativo de horas acima especificado é estimativo e ndo implica obrigacdo de utilizagdo. O pagamento

somente sera realizado contra as horas efetivamente utilizadas.

. As horas utilizadas serdo abatidas do total previsto neste documento, podendo o saldo remanescente ser utilizado

durante a vigéncia do contrato.

. Apenas o periodo em que o técnico estiver presente no local solicitado pela SEFAZ-SP podera ser contabilizado.
. A utilizacdo das horas deve ser previamente formalizada pela SEFAZ-SP através de e-mail ou em formato a ser

acordado pelo Gestor de Contrato, contendo descri¢do sucinta da atividade a ser realizada e a quantidade
estimada de horas a ser consumida para a devida autorizagdo.

. E expressamente vedada a utilizacio do BANCO DE HORAS para atividades descritas no escopo do suporte

técnico.
Eventuais custos com alimentac@o, transporte e estadia dos profissionais envolvidos na prestacao dos servigos
correrdo por conta da CONTRATADA.
As seguintes atividades podem ser solicitadas para a CONTRATADA:
1. Manutencdo evolutiva para integracdo de solugdes;
. Apoio nas defini¢des do produto para composicdo de solugoes;
. Suporte no desenvolvimento de soluc¢des que utilizem o produto;
. Avaliacbes, diagndsticos e proposicGes de solucdes de melhoria;
. Geragao de relatorios de vistoria e andlise;
. Implementagdes adicionais;
. Alteracdo da configuracdo nos equipamentos;
. Workshops de conscientizacdo de usuérios;
9. Outras atividades relacionadas com a solucdo entregue.
Ao final de cada atendimento do Banco de Horas, devera ser preenchido pela CONTRATADA o formulario
conforme modelo “Relatério de Atendimento Técnico de Banco de Horas”, Anexo ao Edital.
O prazo méximo para o inicio do atendimento de banco de horas sera de 3 (trés) dias uteis.
O técnico disponibilizado devera ser certificado pelo fabricante da solucédo fornecida e ja possuir conhecimento
da solucdo implementada na SEFAZ-SP.
O pagamento das horas utilizadas sera realizado mensalmente, mediante discriminagdo no documento de
cobranga do total das horas efetivamente utilizadas no més de referéncia. Devera ser juntado ao documento de
cobranga o conjunto de formulérios “Relatério de Atendimento Técnico de Banco de Horas” do més de
referéncia, devidamente assinados e aprovados pela SEFAZ-SP, como comprovacao das atividades executadas.
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7. Estimativa das Quantidades a serem Contratadas
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1. A tabela a seguir descreve e quantifica os itens minimos necessarios que deverao ser fornecidos:

Tabela 1 de itens para contratagao

Item Descricao Unidade Prazo (em meses) Quantidade
1 Servicos de suporte e subscrigdo de licengas Licenca 15 7.000
2 Servicos de banco de horas Horas 15 120

2. O valor total do item 1 da tabela 1 varia conforme a quantidade de licencas, a quantidadede meses a ser contratada e o

valor unitario mensal de cada licenca.
3. O valor total do item 2 da tabela 1 varia conforme a quantidade de horas a ser contratada e o valor unitério de cada hora
do servico de banco de horas.
4. A tabela 2 a seguir descreve e quantifica os itens minimos necessarios que deverao ser fornecidos referente o item 1 da

tabela 1:

Tabela 2 - Detalhes dos itens para contratacdo

Item Quantidade de usuarios Prazo (em meses)
WBSA 7.000 15
SPRT 7.000 15

5. Caso sejam necessarios outros items ou produtos para a efetiva continuidade do servigo atualmente em produgédo na

SEFAZ-SP, este devera ser fornecido pela CONTRATADA.

8. Estimativa do Valor da Contratacao

[Conteudo Sigiloso | Justificativa: A publicagdo do or¢amento estimado da contratagdo pode ocasionar o chamado "efeito dncora", elevando os pregos das

propostas ao mais proximo possivel do valor de referéncia da Administragdo. Nessas situagdes, em respeito a consagragdo de principios préprios da

Administragdo Publica (interesse ptblico e eficiéncia, sobretudo) recomenda-se que o prego or¢ado pela Administragdo seja mantido sob sigilo até o fim

da disputa licitatoria.]

9. Justificativa para o Parcelamento ou nao da Solucao

1. Tratando-se de aquisicdo de licencas da SOLUCAO e de servico de banco de horas, confluindo todos esses elementos

para compor e operacionalizar a SOLUGAO, ndo cabe o desmembramento do objeto em subitens de forma a permitir sua
adjudicacdo a licitantes diversos. A contratagdo do objeto junto a um unico fornecedor permitird ademais a gestdo
integrada do fornecimento das licencas (que inclui garantia e assisténcia técnica) e da prestagdo do servico de banco de
horas e ainda evita preocupacdes com divisdo de responsabilidades que por si s6 ja pode gerar problemas ou dificultar a
resolucdo deles. Por esses motivos, a aquisi¢do de licengas e o servico de banco de horas deverao ser licitados pelo preco
total do objeto, através do critério do menor preco global.

10. Contratacoes Correlatas e/ou Interdependentes

1. A atual solucédo de seguranga estd amparada no Contrato 23673-SAAC-00002-2021, processo 017.00147629/2023-92

que possui vencimento em 27/jan/2026, sendo este o prazo maximo efetivo para o contrato que chegara aos 60 meses de
execucgao.

2. No ano de 2026, a SEFAZ-SP pretende fazer uma nova contratacdo para dar continuidade a utilizagio da SOLUCAO.

5de 7



UASG 990108 Estudo Técnico Preliminar 25/2025

11. Alinhamento entre a Contratacao e o Planejamento

O objeto da contratagdo esta previsto no Plano de Contratacdes Anual da entidade do ano de 2026.

12. Beneficios a serem alcancados com a contratacao

A base de dados da solugdo Forcepoint contém informagdes de acesso a Internet dos usudrios da Secretaria da Fazenda desde
abril de 2011, que precisam estar disponiveis para auditorias judiciais (a salvaguarda dos dados é de 5 anos). Em uma eventual
troca de fabricante, necessitariamos de um contrato adicional para manutencgdo e suporte especifico para a solugdo legada, a fim
de garantir que em caso de problemas o sistema ndo perca sua operacionalidade e consequentemente o acesso aos dados; além
disso, um eventual uso de dois sistemas distintos (legado e produgdo) prejudicaria demasiadamente a busca de informagdes por
meio de relatérios que poderiam apresentar incompatibilidade de categorizacdes, perda da trilha de auditoria de acessos e outros
inconvenientes possiveis.

A versdo atual da solucdo Forcepoint, conhecida como Web Security Gateway Business Market, além das fungdes especificas
de filtro de conteudo, também funciona como solucdo de proxy. A integracdao do ambiente de filtragem de contetido com o
controle de saida da rede interna para a Internet prové visibilidade em uma unica console. Além disso, essa versdo inclui diversas
funcionalidades destinadas a aumentar o nivel de seguranca, como: inspecdo de trafego SSL (Secure Socket Layer), filtragem de

conteddo dindmico e categorizagdo de sites em tempo real.

A solucdo do fabricante Forcepoint, utilizada até o momento, vem atendendo plenamente aos requisitos da SEFAZ-SP,
demonstrando-se uma solugdo estavel e confiavel.

A equipe do DTT responséavel pela operacdo da solucdo acumulou boa experiéncia na utilizagdo desse software.

Tais circunstancias, presentemente, tornam mandatéria, quer do ponto de vista de utilizagcdo racional dos recursos disponiveis,
quer sob a dtica da eficiéncia, a manutengdo do produto Forcepoint como ferramenta de filtro de contetido web.

13. Providencias a serem Adotadas

1. A principio, ndo ha providéncias prévias a serem adotadas considerando-se acontinuidade de uma solugdo ja existente e
em uso.

14. Possiveis Impactos Ambientais

1. A principio, ndo ha impacto ambiental previsto nesta contratagdo, pois a aquisi¢do de licengas se refere exclusivamente a
elementos de licenciamento de software ja adquiridos e em uso.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da Viabilidade

A Secretaria conclui pela contratacdo da solugdo especificada neste estudo técnicopreliminar, considerando-se o valor estimado e
o escopo definidos nesta ETP.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
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de 13 de novembro de 2020.

ALEXANDRE MORAES VALENTINI
Equipe de apoio

1Y
&f Assinou eletronicamente em 09/06/2025 as 17:43:07.
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Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
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